Genug Betrug! Call-Center-Tricks und KI-Maschen clever
durchschauen

(VZ-RLP / 07.08.2024) ,Genug Betrug!" ist eine Aufklarungskampagne
des Landeskriminalamts und der Verbraucherzentrale Rheinland-Pfalz,
die sich gegen die zunehmende Zahl von Betrugsversuchen richtet. Ziel
der Kampagne ist es, Menschen tber aktuelle Betrugsmaschen zu
informieren und praventive Mal3nahmen zur Abwehr dieser kriminellen
Machenschaften zu vermitteln.

Telefonbetrug bleibt ein beliebtes Mittel fur Straftater, um schnell an Geld
zu kommen. Téater, die sich als Polizisten, Verwandte oder
Bankbeschatftigte ausgeben, zielen hauptsachlich auf éltere Menschen
ab und kdnnen heutzutage neue Techniken wie klnstliche Intelligenz zur
Stimmimitation nutzen.

In Rheinland-Pfalz registrierte die Polizei im Juli dieses Jahres eine
Anrufwelle mit tber 500 Callcenter-Betrugsfallen, davon etwa 75
vollendete Taten.

Gangige Betrugsmaschen:

- Falsche Polizisten; Betrliger geben sich als Polizeibeamte aus und
fordern Opfer auf, Geld und Wertsachen an zivile Polizisten zu
ubergeben. Als Grund wird der angebliche Hinweis auf geplante
Einbrtiche in der Umgebung genannt. Hierdurch seien die
Wertsachen im Haus nicht sicher.

- Enkeltrick/Messenger-Betrug: Tater tauschen vor, ein: Verwandter
in Notlage zu sein und bitten um finanzielle Hilfe. Die Situation wird
immer als dul3erst dringlich dargestellt. Der angebliche Verwandte
gibt an, dass jemand anderes das Geld abhole, da er selbst
verhindert sei oder fordern eine Echtzeitiiberweisung von
mehreren tausend Euro.

- Schockanruf: Betrtiger geben sich als Richter, Staatsanwalte oder
Polizeibeamte aus und fordern eine Kaution im hohen flinfstelligen
Betrag, um eine drohende Haft abzuwenden, da ein
Familienangehoriger angeblich einen tddlichen Verkehrsunfall
verursachte.

- Falsche Bankbeschaftigte: Tater fordern telefonisch die
Bestatigung einer pushTAN um angeblich eine ungerechtfertigte
Abbuchung zu verhindern. Durch die Bestatigung der pushTAN



wird den Tater ermdglicht, zahlreiche Abbuchungen durchzufihren.
Die Schadenssumme variiert von tausend bis tber hunderttausend
Euro. Alternativ geben angebliche Bankbeschaftigte gegentiber
dem Opfer an, dass es zu Problemen oder ungerechtfertigten
Abbuchungen kam. Es wird vereinbart, dass ein Mitarbeiter die
Bankkarte abholt. Durch geschickte Gesprachsfiihrung wird bei der
Ubergabe oder bereits im Vorfeld telefonisch die PIN erfragt.

Schutzmallnahmen:

Seien Sie misstrauisch und beenden Sie verdachtige Anrufe.
- Die Polizei ruft nie unter der Notrufnummer 110 an.
- Ubergeben Sie nie Geld oder Wertsachen an Unbekannte.

- Kontaktieren Sie Verwandte oder die Polizei direkt Gber die Ihnen
bekannten Nummern. Nutzen Sie nicht die Ruckwahltaste.

- lhre Bank benétigt keine pushTAN-Bestéatigung um eine
unberechtigte Uberweisung zu stoppen.

- lhre Bank erkundigt sich niemals nach der PIN.

- Die Polizei oder vergleichbare Amtspersonen werden Sie niemals
telefonisch um die Aushéndigung von Bargeldbetragen oder
Wertsachen bitten.

- Stellen Sie Fragen, deren Antwort nur die echte Person kennen
kann.

- Erstatten Sie Anzeige, wenn Sie Opfer von Betriigern geworden
sind.

Weitere Informationen:

Polizei-Beratung: Hilfe bei Schockanrufen

Verbraucherzentrale: Betrugsversuche tber WhatsApp und sms

Verbraucherzentrale: Falsche Anrufe — VVorsicht Falle



https://deref-web.de/mail/client/r5XUYxOdTwc/dereferrer/?redirectUrl=https%3A%2F%2Fwww.polizei-beratung.de%2Faktuelles%2Fdetailansicht%2Ftelefonbetrug-durch-schockanrufe%2F&lm
https://deref-web.de/mail/client/yGT0Booj3a0/dereferrer/?redirectUrl=https%3A%2F%2Fwww.verbraucherzentrale-rlp.de%2Fwissen%2Fdigitale-welt%2Fmobilfunk-und-festnetz%2Fhallo-mama-hallo-papa-betrugsversuche-ueber-whatsapp-und-sms-72910&lm
https://deref-web.de/mail/client/fXmBLfeapVg/dereferrer/?redirectUrl=https%3A%2F%2Fwww.verbraucherzentrale-rlp.de%2Fwissen%2Fvertraege-reklamation%2Fabzocke%2Funerwarteter-anruf-von-der-verbraucherzentrale-vorsicht-falle-11112&lm

